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POLITICA DE SEGURIDAD DE LA INFORMACION DE LA CCSJ

ARTICULO 1°. INTRODUCCION:

I.a Camara de Comercio de San José reconoce que la informacién constituye uno de sus activos
més valiosos, pues soporta la toma de decisiones, respalda el cumplimiento de las funciones
registrales, administrativas y de apoyo, y garantiza la confianza de empresarios, usuarios, entidades
publicas y demas grupos de interés.

En un entorno dindmico y altamente digitalizado, la informacion se ve expuesta a riesgos derivados
de factores internos y externos, tales como incidentes tecnologicos, accesos no autorizados,
ciberataques, errores humanos, desastres naturales o fallas operativas, los cuales pueden
comprometer la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de los
datos institucionales.

En este marco, la presente Politica de Seguridad de la Informacion establece los principios,
lineamientos y responsabilidades que orientan la proteccion de la informacién bajo un enfoque
preventivo y de mejora continua, y el marco normativo nacional aplicable.

De igual manera, busca asegurar la continuidad operativa, fortalecer la cultura de seguridad en
todos los niveles de la organizacion y garantizar el cumplimiento de los requerimientos legales,
regulatorios y contractuales, promoviendo la transparencia y la confianza de los diferentes actores
que interactuan con la Camara.

[La Camara de Comercio de San José se compromete, en el desarrollo de sus actividades, a controlar
todos aquellos riesgos que puedan afectar el cumplimiento de los objetivos institucionales y
misionales, adoptando mecanismos y acciones para gestionar los riesgos relacionados con la
seguridad de la informacion, los cuales permitan identificar, valorar, evidenciar y administrar los
riesgos propios de cada proceso; siendo responsabilidad de los directivos y funcionarios duefios de
procesos definir y aplicar los controles necesarios para mitigar su materializacion y garantizar la
adecuada proteccion de la informacion.

En consecuencia, esta politica constituye un instrumento estratégico y transversal que orienta las
acciones institucionales en materia de seguridad de la informacion, asegurando que los riesgos
asociados sean gestionados de manera oportuna, eficiente y responsable.

ARTICULO 2°. OBJETIVOS:

Iistablecer los lineamientos y controles necesarios para proteger la confidencialidad, integridad y
disponibilidad de la informacion institucional, garantizando su uso adecuado, la continuidad
operativa, el cumplimiento de la normatividad vigente y la prevencion de riesgos relacionados con

el acceso no autorizado, la pérdida, alteracion o divulgacion indebida de la informacion.

Esta politica busca:
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Prevenir incidentes de seguridad y minimizar sus impactos.

Cumplir con la normatividad nacional e internacional aplicable.

Fortalecer la cultura institucional en materia de ciberseguridad.

Asegurar la continuidad de las operaciones ante eventos que comprometan la informacion.

Establecer roles claros de responsabilidad y buenas practicas en el tratamiento de la
informacion.

ARTICULO 3°. ALCANCE:

Aplica a todos los procesos, personas, sistemas, equipos y servicios que gestionen, almacenen o
procesen informacién institucional, incluyendo entornos fisicos, digitales, servicios en la nube y
sistemas biométricos.

ARTICULO 4°. INCORPORACION DE NUEVAS TECNOLOGIAS:

En concordancia con la disponibilidad de recursos y el avance tecnologico. la Cdmara de Comercio
de San José incorporara progresivamente herramientas y soluciones tecnologicas que permitan la
gestidn digital de documentos, facilitando su acceso, garantizando su seguridad, confidencialidad
e integridad, y optimizando la eficiencia operativa de los procesos institucionales.

La implementacién de estas herramientas deberd cumplir con los lineamientos establecidos en esta
Politica de Seguridad de la Informacién, asi como con la normatividad colombiana vigente en
materia de proteccion de datos y gestion documental.

ARTICULO 5°. MARCO NORMATIVO:

La Camara de Comercio de San José adopta los siguientes conceptos como base para su politica:

e Circular Externa 100-000002 del 25 de abril de 2022: Supecrintendencia de Sociedades:
Lineamientos para implementar el programa de gestion de riesgos de ciberseguridad y
proteccién de datos personales.

Ley 1581 de 2012: Proteccién de datos personales.

Decreto 1377 de 2013: Regulacion de la Ley 1581.

Ley 1273 de 2009: Delitos informaticos.

Ley 1712 de 2014 — Transparencia y Derecho de Acceso a la Informacién Publica Nacional.
ISO/IEC 27001:2022: Sistema de Gestion de Seguridad de la Informacion.

ISO/IEC 27005:2022: Gestion de riesgos de seguridad de la informacién, entre otras
normas especificas aplicables al sector.
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ARTICULO 6°. FORMULACION DE LA POLITICA:

La formulacion de esta politica fue liderada por el Area de Tecnologia — como dependencia
responsable de la seguridad de la informacién institucional. Su elaboracion se baso en el marco
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legal colombiano, estandares internacionales de ciberseguridad y el andlisis de las necesidades
propias de la Camara de Comercio de San Jos¢.

Esta politica fue revisada por el Comité de Calidad, aprobada por el Comité de Seguridad de la
Informacién, y posteriormente ratificada por la Junta Directiva, segun lo establecido en los
estatutos de la entidad, garantizando su adopcion formal, aplicacion efectiva y socializacion
institucional.

ARTICULO 7°. FUNDAMENTOS:

[a Camara de Comercio de San José fundamenta su Politica de Seguridad de la Informacion en las
siguientes premisas:

« Proteger los activos de informacién institucional frente a amenazas internas o externas,
garantizando su confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.

« Cumplir con el marco normativo colombiano ¢ internacional en materia de proteccion de
datos, ciberseguridad y gestion del riesgo de la informacion.
« Fortalecer la cultura organizacional en torno a la seguridad digital, promoviendo la

corresponsabilidad y el uso ético y seguro de los recursos tecnolégicos.

« Establecer controles técnicos, administrativos y legales para la prevencién, deteccion,
respuesta y recuperacion ante incidentes de seguridad de la informacion.

« Fomentar la formacion, sensibilizaciéon y eapacitacién continua del talento humano sobre
buenas practicas, amenazas y manejo seguro de la informacion.

ARTICULO 8°. PRINCIP1OS

Confidencialidad: Acceso solo por personal autorizado.

« Integridad: Informacion libre de modificaciones no autorizadas.
« Disponibilidad: Acceso oportuno y garantizado.

« Autenticidad: Veracidad de los usuarios y fuentes.

« Trazabilidad: Registro verificable de actividades.

ARTICULO 9°. ROLES Y RESPONSABILIDADES:

Ia Politica de Seguridad de la Informacién se estructura en cuatro ejes fundamentales, sobre
los cuales se distribuyen los roles y responsabilidades de las distintas dreas y trabajadores de la
entidad, asi:

Gobernanza de la seguridad de la informacion: La Junta Directiva aprueba y respalda la presente
politica, mientras que la Presidencia Ejecutiva define las instancias responsables de liderar, aprobar
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y supervisar las politicas, procedimientos y mecanismos de control relacionados con la gestion de
la seguridad de la informacion.

Gestion del riesgo de seguridad de la informacién: Establece las responsabilidades en la
identificacién, andlisis, tratamiento, monitoreo y control de los riesgos que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién. En este eje participan:

o El guardian de la informacion: Responsable de liderar ¢l cumplimiento y la actualizacion de la
politica.

o Arca de sistemas o responsable técnico: Implementa los controles técnicos, monitorea los
accesos y gestiona los incidentes de seguridad.

Cumplimiento normativo y legal:

Designa las responsabilidades relacionadas con el cumplimiento de la legislacion vigente en
materia de seguridad de la informacion, especialmente lo establecido en la Ley 1581 de 2012
(proteccion de datos personales), la Ley 1712 de 2014 (transparencia y acceso a la informacion
publica), y demds normas que resulten aplicables.

Capacitacién y concientizacion: Asigna la responsabilidad de disefiar, ejecutar y participar en
programas de formacion y sensibilizacion en seguridad de la informacién. Esta obligacion recae
sobre todas las dreas, garantizando que el personal:

e Conozca sus responsabilidades en el manejo seguro de la informacion.
e Cumpla con los lineamientos establecidos.
« Reporte oportunamente cualquier vulnerabilidad o evento sospechoso.

ARTICULO 10°. POLITICAS ESPECIFICAS:

Control de Acceso
+ Todo acceso a sistemas debe estar autenticado y autorizado.
e (Cada usuario contara con un ID dnico, personal e intransferible.

e« Las contrasefias deben ser robustas, confidenciales, renovadas peridédicamente y no
reutilizadas.

Gestion de Equipos y Recursos
« Prohibido instalar software o hardware sin autorizacion del area de TI.
« Toda entrega o retiro de equipos debe ser documentada.

o Todos los equipos de TI y dispositivos moviles deben contar con cifrado y antivirus
actualizado.
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« Bloqueo de acceso a dispositivos externos como UUSB — Unidades de almacenamiento
externar que puedan alterar con ingreso de software maliciosos o virus que puedan vulnerar
informacion sensible.

Clasificacion de la Informacién

¢ Se define la informacién como Publica o Privada, Uso Interno, Confidencial o Reservada.

e Toda informacién confidencial debe ser cifrada y protegida en su almacenamiento y
transmision.
Correo Electronico e Internet

« El uso del correo electronico e internet estd limitado exclusivamente a fines institucionales.
» Esta Prohibido enviar contenido ofensivo, ilegal, cadenas o mensajes personales.
» El trafico de red sera monitoreado para prevenir riesgos de seguridad.

Copias de Seguridad

o La Camara de Comercio de San Jos¢ implementara y mantendra un sistema de copias de
seguridad que garantice la integridad, disponibilidad y recuperacion oportuna de la
informacion institucional.

o Las copias de respaldo se realizaran con una periodicidad definida, y seran almacenadas en
medios seguros que aseguren su conservacion y acceso controlado. Se promovera el uso de
tecnologias modernas, automatizadas y con respaldo fuera de sitio (off-site 0 en la nube),
que minimicen el riesgo de pérdida de datos y reduzcan la dependencia de dispositivos

fisicos vulnerables.

e Solo el personal debidamente autorizado podra gestionar los respaldos. Asi mismo, se
estableceran pruebas periddicas de restauracion para validar la confiabilidad de los
respaldos y garantizar la continuidad operativa ante eventos criticos

Seguridad Fisica
s FElacceso a dreas criticas (cuartos de servidores, archivos, switches) es restringido.
« Toda salida de equipos debe estar autorizada mediante formato formal.
Seguridad en Biometria y Firma Digital
o El sistema biométrico debe estar vinculado a la infraestructura de firma digital.
s Todo trabajador con acceso a biometria debera firmar el Acuerdo de Confidencialidad.

Gestion de Incidentes

e Todo incidente relacionado con la seguridad de la informacion deberd ser reportado de
manera inmediata al Comité de Seguridad, para su respectivo tratamiento.
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o Cada caso serda documentado, analizado y tratado, aplicando las medidas correctivas
necesarias para prevenir su recurrencia.

Concientizacion

e Se implementaran campafias internas continuas de concientizacion, orientadas a promover
buenas practicas en seguridad de la informacion y el cumplimiento de las politicas
institucionales.

ARTICULO 11°. PREVENCION DEL FRAUDE — SIPREF:

La Camara de Comercio de San José. en cumplimiento de la normatividad colombiana y en
coherencia con su compromiso de proteger la informacion institucional, adopta los lincamientos
del Sistema de Prevencion del Fraude — SIPREF, estableciendo controles que permitan:

e Identificar y analizar riesgos de fraude en procesos fisicos y digitales.

« Implementar medidas de seguridad que reduzcan la posibilidad de suplantacién, alteracion de
datos, manipulacion indebida o accesos no autorizados.

¢ Fortalecer los sistemas de monitoreo, trazabilidad y alertas tempranas.

o Capacitar a todos los colaboradores en la deteccion y reporte de posibles fraudes.

e Garantizar que los casos detectados sean gestionados bajo protocolos formales de
investigacion, sancién y mejora continua.

ARTICULO 12°. DECLARACION DE LA POLITICA:

La Alta Direccion y todos los colaboradores de la Camara de Comercio de San José se
comprometen con la implementacion, cumplimiento y mejora continua de la presente Politica de
Seguridad de la Informacion, cuyo proposito es garantizar la confidencialidad, integridad,
autenticidad, disponibilidad y trazabilidad de la informacion institucional, independientemente de
su formato, medio o entorno.

Este compromiso se materializa mediante la aplicacion sistemdtica de controles técnicos,
procedimientos operativos, formacion constante del personal y el cumplimiento del marco
normativo vigente, asegurando asi la proteccion de los activos de informacion, la continuidad del
negocio y la confianza de los grupos de interés.

ARTICULO 13°. CUMPLIMIENTO DE LA POLITICA:

LLa Camara de Comercio de San Jos¢ garantizara el cumplimiento de esta politica mediante la
formulacion, disefio, ejecucion y seguimiento de un Programa de Seguridad de la Informacion,
orientado a implementar los controles, procedimientos y buenas practicas necesarios para proteger
los activos de informacion en todes los niveles de la organizacion.

El incumplimiento de lo dispuesto en la presente Politica de Seguridad de la Informacion se
clasifica en dos formas principales:
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1. Por Accién: Se configura cuando un trabajador, contratista o tercero ejecuta de manera
intencional o negligente una conducta contraria a las disposiciones de esta politica, ejemplo:
(Divulgacion no autorizada de informacién confidencial).

ta

Por Omisién: Se presenta cuando un trabajador, contratista o tercero deja de cumplir con un
deber u obligacién establecida en esta politica, generando riesgo o vulnerabilidad para la
entidad, ejemplo: (No reportar incidentes de seguridad detectados)

En cualquiera de sus formas, el incumplimiento de esta politica sera considerado una falta
disciplinaria o contractual, y dard lugar a la aplicacion de medidas correctivas conforme al régimen
interno de la entidad, la normatividad laboral y las disposiciones contractuales vigentes, sin
perjuicio de las acciones legales a que haya lugar.

Pardgrafo 1: La Oficina del Sistema de Control Interno (SCI) serd responsable de coordinar y
cjecutar las auditorfas internas, actividades de verificacion, seguimientos, mediciones de
desempefio y demds mecanismos de control establecidos para el cumplimiento de la Politica de
Seguridad de la Informacién, asi como de las demas politicas asociadas.

Pardgrafo 2: Para efectos de cumplimiento, control, seguimiento y mejora continua, se tendran en
cuenta las actividades definidas en el Plan Estratégico 2023-2027 y en el plan de trabajo
correspondiente a cada vigencia, garantizando la articulacién con los objetivos institucionales.

Paragrafo 3: Las mediciones se realizaran mediante indicadores de gestion, los cuales permitiran
evaluar los avances cuantitativos y cualitativos de manera semestral y al cierre de cada vigencia.
Dichos indicadores facilitardn la identificacion de posibles riesgos, la implementacion de acciones
correctivas y el fortalecimiento de la mejora continua en cumplimiento de los objetivos
institucionales.

ARTICULO 14°. VIGENCIA:
La presente politica de Seguridad de la Informacion rige a partir de la fecha adopcién y firma.
ARTICULO 15°, DIVULGACION:

Esta politica dard a conocer a todos los colaboradores mediante los diferentes canales de
comunicacion de la entidad v estaré disponible para todas las partes interesadas.

ARTICULO 16°. EVALUACION Y ACTUALIZACION:
Hsta politica fue revisada por el Comité de Calidad, aprobada por ¢l Comité de Seguridad de la

Informacion, y ratificada por la Junta Directiva, conforme a lo establecido en los estatutos de la
Camara de Comercio de San José.
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La presente Politica de Seguridad de la Informacion sera revisada anualmente, o antes si ocurren
cambios tecnologicos, normativos, estructurales o de riesgo que asi lo ameriten. Toda actualizacion
debera ser aprobada por la Presidencia Ejecutiva y el Comité de Seguridad de la Informacién,
garantizando su pertinencia, aplicabilidad y mejora continua.

La presente Politica de Seguridad de la Informacion fue revisada por el Comité de Calidad,
aprobada por el Comité de Seguridad de la Informacion y ratificada por la Junta Directiva,
conforme a lo establecido en los estatuios de la Camara de Comercio de San José.

La politica serad evaluada y revisada de manera anual, con el fin de garantizar su efectividad y
alineacién con los objetivos estratégicos de la Camara de Comercio. Sin perjuicio de lo anterior,
podra actualizarse antes de dicho plazo en caso de presentarse cambios de caracter tecnoldgico,
normativo, estructural o de riesgo que lo ameriten.

Toda actualizacién debera contar con la aprobacion de la Presidencia Ejecutiva y del Comité de
Seguridad de la Informacion, asegurando su pertinencia, aplicabilidad y mejora continua.

ARTICULO 17°. APROBACION:

La presente Politica de Seguridad de la Informacién ha sido revisada y aprobada por la Alta
Direccion de la Camara de Comercio de San José€, como expresion del compromiso institucional
con la gestion eficiente, transparente y responsable de la seguridad de la informacion,
salvaguardando los intereses de todas las partes involucradas y asegurando el cumplimiento de la
misidn, vision y objetivos estratégicos de la entidad.

Esta politica entra en vigencia a partir de la fecha de su aprobaciéon y sera de obligatorio
cumplimiento para todos los colaboradores, contratistas, proveedores, usuarios y demdas partes
interesadas vinculadas a los procesos institucionales de la Cadmara.

Aprobada por la Junta Directiva en reunion ordinaria realizada el dia 27 del mes de septiembre del
afio 2025, mediante el Acta No. 443, y sera de obligatorio cumplimiento para todos.

CONTROL DE CAMBIOS
VERSION | FECHA MOTIVO
01 15/12/2015 | Creacion de la Politica.

Esta actualizacion se realiza con el fin de dar cumplimiento a la
normatividad vigente en materia de seguridad de la informacion y atender
las necesidades institucionales identificadas en el marco del Programa de
Seguridad de la Informacién. Su propésito es fortalecer la gestion de
riesgos, prevenir el fraude y los actos de corrupcion, proteger los activos
de informacién y garantizar la continuidad operativa de la Camara de
Comercio de San José.

02 27/08/2025
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